ROUTER

a. Potacz sie z ruterem konsolowo i przejdz do trybu uprzywilejowanego.

Router> enable

Router#

b. Ustaw wtasciwy czas na ruterze.

Router# clock set 10:40:30 6 February 2013

Router#

c. Przejdz do trybu konfiguracji globalne;j.

Router# config t

Router(config)#

1) Skonfiguruj nazwe hosta na ruterze zgodna z przyjeta topologia i Tabelg adresacji.
Router(config)# hostname R1

R1(config)#

2) Wytacz wyszukiwanie DNS.

R1(config)# no ip domain-lookup

3) Utwdrz komunikat dnia (MOTD banner), ktéry bedzie ostrzegat przed nieautoryzowanym dostepem do urzadzenia.
R1(config)# banner motd #Uwaga! Nieautoryzowany dostep zabroniony.#

4) Ustaw szyfrowane hasto class na dostepie do trybu uprzywilejowanego.
R1(config)# enable secret class

5) Ustaw hasto dostepu konsolowego cisco i uaktywnij dostep do logowania na konsole.
R1(config)# line con 0

R1(config-line)# password cisco

R1(config-line)# login

6) Witacz szyfrowanie haset jawnych.

R1(config)# service password-encryption

7) Utwdrz domene o nazwie cisco.com dla dostepu SSH. Lab — Korzystanie z interfejsu CLI do zbierania informacji o
urzadzeniach i topologii sieci

R1(config)# ip domain-name cisco.com

8) Utworz uzytkownika o nazwie admin z szyfrowanym hastem cisco na dostepie SSH.
R1(config)# username admin secret cisco

9) Wygeneruj klucz RSA o dtugosci 1024 bitow.

R1(config)# crypto key generate rsa modulus 1024

d. Skonfiguruj linie terminalowe vty.

1) Uzyj lokalnej bazy danych do uwierzytelniania na dostepie SSH.

R1(config)# line vty 0 4



R1(config-line)# login local

2) Witacz tylko tryb logowania SSH.

R1(config-line)# transport input ssh

e. Powrdc do trybu konfiguracji globalne;j.

R1(config-line)# exit

1) Utwérz interfejs Loopback 0 i skonfiguruj adres IP bazujgc na Tabeli adresacji.
R1(config)# interface loopback 0

R1(config-if)# ip address 209.165.200.225 255.255.255.224

2) Skonfiguruj i uaktywnij interfejs GO/1 rutera.

R1(config-if)# int g0/1

R1(config-if)# ip address 192.168.1.1 255.255.255.0

R1(config-if)# no shut

3) Skonfiguruj opisy interfejséw GO/1 i LO.

R1(config-if)# description Lacze do LAN

R1(config-if)# int lo0

R1(config-if)# description Emulacja lacza do ISP

4) Zapisz plik konfiguracji biezacej do pliku konfiguracji startowe;.
R1(config-if)# end

R1# copy run start

konfiguracja adresu IPv6

Przypisz adresy IPv6 do interfejsow sieciowych na R1.

a. Przypisz globalne adresy unicastowe IPv6, zgodne z Tabelg Adresacji, do obu interfejsow Ethernet na R1.
R1(config)# interface g0/0

R1(config-if)# ipv6 address 2001:db8:acad:a::1/64

R1(config-if)# no shutdown

R1(config-if)# interface g0/1

R1(config-if)# ipv6 address 2001:db8:acad:1::1/64

R1(config-if)# no shutdown

R1(config-if)# end

R1#

b. Wydaj komende show ipv6 interface brief, aby zweryfikowac¢ prawidtowos¢ ustawionych adreséw IPv6 na obu
interfejsach.

R1# show ipv6 interface brief
W celu dopasowania adresu lokalnego dla tacza do adresu unicastowego danego interfejsu, wpisz

recznie adresy lokalne dla tacza na kazdym z interfejsow Ethernet w R1.



R1# configt

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# interface g0/0

R1(config-if)# ipv6 address fe80::1 link-local

R1(config-if)# interface g0/1

R1(config-if)# ipv6 address fe80::1 link-local

R1(config-if)# end

R1#

Uwaga: Kazdy interfejs rutera nalezy do oddzielnej sieci. Pakiety posiadajace adres lokalny dla t3cza nigdy nie
opuszczajg sieci lokalnej; dlatego, mozna uzywac tego samego adresu lokalnego dla tgcza na obu interfejsach.

e. Ponownie wydaj komende show ipv6 interface g0/0. Zauwaz, ze adres lokalny dla tacza zostat
zmieniony na FE80::1 oraz ze tym razem lista zawiera tylko jedng grupe multicastowg Solicited Nodes.

R1# show ipv6 interface g0/0
Uruchom ruting IPv6 na R1 uzywajgc komendy IPv6 unicast-routing.

R1 # configure terminal
R1(config)# ipv6 unicast-routing
R1(config)# exit

R1#

Switch

a. Potacz sie z przetacznikiem konsolowo i przejdz do trybu uprzywilejowanego.

Switch> enable

Switch#

b. Ustaw wtasciwy czas na przetgczniku.

Switch# clock set 10:52:30 6 February 2013

c. Przejdz do trybu konfiguracji globalne;j.

Switch# config t

5) Skonfiguruj nazwe hosta na przetaczniku zgodng z przyjetq topologia i Tabelg adresacji.
Switch(config)# hostname S1

6) Wytacz wyszukiwanie DNS. Lab — Korzystanie z interfejsu CLI do zbierania informacji o urzadzeniach i topologii sieci
S1(config)# no ip domain-lookup

7) Utwdrz komunikat dnia (MOTD banner), ktdry bedzie ostrzegat przed nieautoryzowanym dostepem

do urzadzenia



S1(config)# banner motd #Uwaga! Nieautoryzowany dostep zabroniony.#

8) Ustaw szyfrowane hasto class na dostepie do trybu uprzywilejowanego.
S1(config)# enable secret class

9) Wtacz szyfrowanie haset jawnych.

S1(config)# service password-encryption

10) Utwoérz domene o nazwie cisco.com dla dostepu SSH.

S1(config)# ip domain-name cisco.com

11) Utworz uzytkownika o nazwie admin z szyfrowanym hastem cisco na dostepie SSH.
S1(config)# username admin secret cisco

12) Wygeneruj klucz RSA o dtugosci 1024 bitow.

S1(config)# crypto key generate rsa modulus 1024

13) Skonfiguruj adres IP przetacznika bazujac na topologii i Tabeli adresacji.
S1(config)# interface vlan 1

S1(config-if)# ip address 192.168.1.11 255.255.255.0

S1(config-if)# no shut

14) Ustaw brame domysing na przetaczniku.

S1(config)# ip default-gateway 192.168.1.1

15) Ustaw hasto dostepu konsolowego cisco i uaktywnij dostep do logowania na konsole.
S1(config-if)# line con 0

S1(config-line)# password cisco

S1(config-line)# login

c. Skonfiguruj linie terminalowe vty.

1) Uzyj lokalnej bazy danych do uwierzytelniania na dostepie SSH.
S1(config-line)# line vty 0 15

S1(config-line)# login local

2) 2) Wiacz tylko tryb logowania SSH.

S1(config-line)# transport input ssh

3) Wejdz w odpowiedni tryb konfiguracji i skonfiguruj opisy interfejséw FO/5 i FO/6.
S1(config-line)# int f0/5

S1(config-if)# description Polaczenie do R1

S1(config-if)# int f0/6

S1(config-if)# description Polaczenie do PC-A

4) Zapisz plik konfiguracji biezacej do pliku konfiguracji startowe;.
S1(config-if)# end

S1# copy run start



Wyznaczanie adresu rozgtoszeniowego (broadcast), adresu sieci i liczby hostéw w sieci.

Dany jest adres IP: 148.27.232.140 i maska podsieci: 255.255.192.0

Krok 1: Zamieniamy adres IP i maske na system binarny, otrzymujemy:

148.27.232.140 - 10010100.00011011.11101000.10001100

255.255.192.0 - 11111111.11111111.11000000.00000000 (zapisujemy w uktadzie 4 razy po 8 liczb - 4 oktety 8

bitowe co daje nam liczbe 32 bitowa)

Liczba 27 w systemie binarnym to 11011 w celu zapisu dopetniamy 0 do 8 liczb i otrzymujemy 00011011

Wyznaczamy adres sieci:
148.27.232.140 - 10010100.00011011.11101000.10001100
255.255.192.0 - 11112111.11211111.11000000.00000000

Do adresu sieci jest uzywanych18 bitéw (dlatego ze w masce jest uzytych 18 liczb 1)
Poréwnujemy adres IP z maskg tam gdzie w masce 1 to przepisujemy z adresu bez zmian reszte dopetniamy 0 i
otrzymujemy:

10010100.00011011.11000000.00000000 co w przeliczeniu na system dziesietny daje nam: 148.27.192.0 - adres sieci

Wyznaczamy broadcast:
148.27.232.140 - 10010100.00011011.11101000.10001100
255.255.192.0 - 111112111.12111111.11000000.00000000

Poréwnujemy adres IP z maskg tam gdzie w masce 1 to przepisujemy z adresu bez zmian ta gdzie w masce 0 wpisujemy
1 i otrzymujemy: 10010100.00011011.11 111111.11111111 co w przeliczeniu na system dziesietny daje nam:
148.27.255.255 - adres rozgtoszeniowy

Wyznaczamy liczbe hostow:

Host minimalny: 148.27.192.1 (adres sieci + 1)

Host maksymalny: 148.27.255.254 (adres rozgtoszeniowy - 1)

Co daje nam liczbe hostéw:

148.27.192.1 : 148.27.192.255 = liczba hostow 255

148.27.193.0 : 148.27.254.255 = liczba hostow 256 (liczba hostow w sieci o zakresie od 148.27.193.0 do
148.27.193.255) * 62 (liczba petnych sieci od 193 do 254) réwna sie 15872 hostow.

148.27.255.0 : 148.27.255.254 = liczba hostow 255

Co po sumowaniu 255+15872+255=16382 hostow



